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Cíle
- seznámení se základními principy kyberbezpečnosti

- informovat k čemu se děti v online prostoru dostanou

- sdílení/poskytnutí užitečných tipů a nástrojů
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Sociální sítě
„Sociální síť, společenská síť nebo komunitní 
síť je služba na Internetu, která registrovaným 
členům umožňuje si vytvářet osobní (či firemní) 
veřejný či částečně veřejný profil, komunikovat 
spolu, sdílet informace, fotografie, videa, 
provozovat chat a další aktivity.“ (wikipedie)
◦ Mentimeter

https://www.mentimeter.com/app/presentation/alk18r45rfobpf8r1ydf6wuq6m4cwziq/swg534xstyg6/edit


Změny v používání 
soc. sítí u dětí ve věku 
13–17 let během let 
2014–2022



Proč se o problematice online prostoru 
bavit?











Důvěra mezi dítětem a rodičem



Možnosti rodičovské kontroly
- respekt k soukromí dítěte

- obě strany vědí, že kontrola probíhá

- rodičovská aplikace x stalkerware (sleduje soukromé 
zprávy, SMS, nahrává telefonáty)

-> dítě v určitých případech může obejít (rodičovské párování na TikToku –
vytvoří jiný profil)

- nejlepší zabezpečení si dítě poskytne samo!

- https://www.dvojklik.cz/

https://www.dvojklik.cz/


Možnosti rodičovské kontroly - průběh
- omezení času u obrazovky

- sledování online aktivity

- zákaz stahování online aplikací (a nákupu v nich)

- GPS lokalizace
- Windows 10 – Family Safety

- macOS a iOS – Rodinné sdílení

- Google (Android, Chrome, Youtube, Google Play) – Family Link

- TikTok, Snapchat, Meta (Facebook, Instagram) – mají své nástroje

https://support.apple.com/cs-cz/HT201060
https://play.google.com/store/apps/details?id=com.google.android.apps.kids.familylink&hl=cs&gl=US&pli=1


Fenomény dnešní doby
- Happy slapping

- Cyberbullying (Kyberšikana)

- Exposing (Vystavování) a Sexting

- Online Shaming (Online hanobení)

- Doxing – zveřejnění os. údajů online s cílem poškodit 

- Kybergrooming a kyberstalking

- Online Hate Speech (Online nenávistná řeč)



Kyberšikana

- pomlouvačné zprávy, vydírání, ponižování, 
hanobení,…

- 37 % lidí ve věku 12 až 17 let bylo šikanováno 
online (Patchin, 2019)



Exposing (Vystavování) a Sexting
- sexting – posílání intimních fotografií jiné osobě

- exposing – citlivá data/fotografie dále šířena bez souhlasu

- každý sedmý nezletilý (14 %) někdy někomu poslal vlastní 
intimní foto či video

- téměř každý pátý sdílený soubor dětmi (18 %) nějakou 
formou zneužit (Policie ČR)





Kybergrooming a kyberstalking
- kybergrooming
◦ online psychická manipulace s dítětem 

◦ cíl – získat důvěru, vylákat na schůzku, zneužít

◦ trestný čin „Navazování nedovolených kontaktů s dítětem“

- kyberstalking
◦ opakované a stupňované kontakování

◦ cíl - vyvolat pocit strachu o své soukromí, zdraví nebo život

◦ trestný čin „Nebezpečné pronásledování“



Happy slapping
https://www.youtube.com/watch?v=4nWNLa9643M&t=1s&ab_channel=JanHanko

https://www.youtube.com/watch?v=4nWNLa9643M&t=1s&ab_channel=JanHanko


Co děláme ve škole?
- Preventivní program
◦ 4. – 9. ročník má nějakou formu prevence

◦ Policie, tematicky zaměřené třídnické hodiny, informatika, školní řád 
(telefony – dohodnutá pravidla)…

- Netiketa – soubor pravidel

https://www.zsobreziny.cz/sites/default/files/2017-10/netiketa_zsob.pdf


Řešení 
problému 
(právní hled.)

- požádat o smazání 
závadného obsahu 
provozovatele webu

- řešit s policií (důležité 
uchování důkazů, např. 
kopie obrazovky)

- škola (metodický postup)



Jak by se měl chovat rodič?
- důvěra mezi rodičem a dítětem je klíčová

- komunikace a prevence (netiketa)

- nevyčítat, ocenit odvahu se svěřit

- https://www.povidejmesi.cz/

- zvážit sdílení rodinných fotek
◦ svlékací aplikace - DeepNude

◦ https://pimeyes.com/en

◦ možný scénář - youtube

https://www.dvojklik.cz/saferkidsonline/13-zasad-netikety-diky-kterym-muze-kazdy-zmenit-internet/
https://www.povidejmesi.cz/
https://www.zive.cz/clanky/deepnude-stale-krade-zenam-plavky-vyzkouseli-jsme-vylepsenou-verzi-ai-pozor-nsfw/sc-3-a-221015/default.aspx#part=1
https://pimeyes.com/en
https://www.youtube.com/watch?v=F4WZ_k0vUDM&ab_channel=DeutscheTelekom


„Proč nám skvělá technika, která šetří 
práci a usnadňuje život, dosud přinesla 

tak málo štěstí? Odpověď je prostá: 
protože jsme se ji nenaučili rozumně 

užívat.“ 

Albert Einstein, německo-americký fyzik, 
autor teorie relativity 1879–1955


